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A Vas Megyei Rendor-fokapitanysag Gazdasagvédelmi Alosztalyanak felhivasa
a biztonsagos bankkartya-hasznalattal és az internetes vasarlasokkal kapcsolatban

Hirleveliinkkel a bankkartya és mas készpénz-helyettesit fizetési eszkdz haszndlata, valamint az
internetes vasarlds soran eléfordulod bilincselekmények megeldzéséhez kivanunk segitséget nyujtani,
tovabba utmutatassal szolgalunk az ilyen cselekmény észlelését kovetd legfontosabb teenddkrol.

Bar tokéletes védelem nem létezik, az aldbbi &vintézkedésekkel elejét vehetjiik a legtobb

visszaélésnek. Javaslataink alkalmazésa legfeljebb felhasznaloi szintli szamitastechnikai és hétkoznapi
szintll pénziigyi ismereteket igényel.

A bankkartya és a kartyaadatok megdvasa

Csak indokolt esetben adjuk ki kezlinkbdl bankkartyankat; munkahelyen, rendezvényen, ismerdsi
korben se hagyjuk mas altal hozzaférhetd helyen! Sajnéalatos mdédon a kdzvetlen kornyezetiinkben is
eléfordulhat, hogy azt valaki jogtalanul hasznalja. Ha mégis at kell adnunk masnak, folyamatosan
lassunk ra, ne hagyjuk feliigyeletiink nélkiil! Ne adjuk meg masnak a PIN kodot, azt ne tartsuk a
bankkartyaval egy tdskaban vagy ruhadarabban!

Ne csupan magat a bankkartyat, hanem annak adatait is 6vjuk meg! A hasznalat soran takarjuk a PIN
kod bevitelére szolgald billentylizetet! Amennyiben szokatlan eszkozt vagy valtozast latunk a
készpénzkiadé automatin (ATM), vagy POS terminalon — kiilondsen a billentytlizet, illetleg a
kartyaolvaso nyilas koézelében —, tantsitsunk fokozott ovatossadgot! Sziikség esetén érdeklddjiink az
automata lizemeltetdjénél, illetve a banknal!

Pusztan a kartyan felirt adatok ismerete is elegendd lehet jogosulatlan vasarlashoz. Ne adjuk ki
netbankos felhasznaloneviinket, banki azonositonkat, jelszavunkat, a biztonsagi kérdést és valaszt, a
kartya adatait, beleértve a hatoldalan talalhato6 CVC/CCV/CVV koédot (harom szamjegy); azokat
kizardlag sajat magunk hasznaljuk és csak az altalunk kezdeményezett miiveletekhez!

Keriiljiik az ismeretlen és nem ellendrizheté feladotol érkezo kéretlen iizenetek és csatolmanyaik
megnyitasat! Ne higgyiink a PIN kéd, CVC/CCV/CVV kod, jelszo, biztonsagi kérdés/valasz irant
érdeklddo telefonhivasnak, SMS-nek vagy elektronikus levélnek!

Amennyiben bankkartyaval fizetiink, azt biztonsagos kapcsolatot nyujto (https://...) oldalon,
kizarolag altalunk kezdeményezett tranzakcid keretében tegyiik meg! A kartya adatait a fizetésre
szolgalo online feliileten adjuk meg, ne kiildjiik el elektronikus levélben vagy mas modon!

Ugyeljiink arra, hogy az adatokat csak az eredeti honlapon adjuk meg! Keriiljiik az adathalaszok altal
létrehozott, az eredeti — jellemzden banki — honlapra megjelenésében nagyon hasonldé honlapokat,
ennek érdekében figyeljiink a megnyitott bongészélap cimsordban 1évo feliratra! A megszokott
szovegtdl egyetlen karakternyi eltérés is arulkodoé lehet.




A kartyaadatok megaddsat és a netbankolast sajat, mas altal nem hasznalt szamitéogépen, illetleg
mobil eszkozon végezziik! Ne vegyilink igénybe ilyen célra munkahelyi, valamint szallashelyen,
kozosségi hozzaférési ponton kihelyezett eszkozt!

Szamitdgépunk, telefonunk védelme

Az aktudlisan nem hasznalt szamitogépet, okostelefont vagy egyéb mobil eszkozt védjiik
képernyézarral!

A blnelkovetok kihasznaljadk, hogy — a levelezérendszer bedllitasaitol fiiggben — a kiildd
postafiokunkban lathaté neve nem feltétleniil azonos a tényleges elektronikus levelezési cimével, igy
az ismer0s személytdl, illetve cégtdl érkezettnek tinhet a kiildemény. A tényleges cim altaldban
felfedhetd ugy, hogy a kurzort a megjelent név folé vissziik, tovabba megtekintjiik az eredeti lizenet
jellemzait.

Okostelefonon és mas mobil eszk6zon is telepitsiink virusirto alkalmazast, amit rendszeresen
frissitsiink! Javasolt egyszerii virusirtod helyett valamennyi online és offline fenyegetés elleni komplett
biztonsagi szoftvercsomag hasznalata és litemezett teljes rendszerellendrzés futtatasa. Az ugynevezett
biztonsagi rések kijavitdsa érdekében ugyancsak frissitsiik az eszk6z operacios rendszerét, a bongészot
¢s mas alkalmazasokat is!

Internetes miiveletek soran részesitsiik elonyben a vezetékes, illetve a megbizhat6 vezeték nélkiili (wi-
fi) halézatokat! Keriiljiikk a nyilvanos, kiilonosen a jelszoval nem védett vagy konnyen hozzaférhet6
(példaul vendéglatohelyen kiirt) jelszoval ellatott halozatokat!

Sajat vezeték nélkiili halozatunkban a megosztd eszk6zokon (router, switch stb.) allitsunk be MAC
cim szerinti szilirést, igy csak az altalunk meghatarozott szamitégépek csatlakozhatnak a haldzatra.
(A MAC cim a szamitogépek, telefonok és mas szamitastechnikai eszk6zok egyedi azonositd szdma,
amit az eszk0z sajat meniijében és a haldzati megoszto eszkoziink kezeldfeliiletén is megtekinthetiink.
A halozatra csatlakozashoz engedéllyel rendelkezd eszkdzok listajat barmikor médosithatjuk.)

Gyakran valtoztassuk meg jelszavunkat a netbankban, a hozza kapcsolodo e-mail fiokban és azokon
a weboldalakon is, ahol bankkartyank adatait regisztraltuk! Ne alkalmazzuk ugyanazt a jelszot mas
alkalmazasoknal 1is, illetdleg ne hasznaljuk késébb Wjra ugyanazt! Az altalunk hasznalt
alkalmazasokhoz/honlapokhoz tartoz6, onnan érkezett jelszavakat modositsuk! (Ilyen jelszavak
jellemzden 1 szoftver telepitése, vagy weboldalon tortént regisztraciot kovetden, tovabba elfelejtett
jelszo esetén kérésre, automatikusan generalt levélben érkeznek.)

A bongészOk ¢és egyéb programok felhasznalonév-, jelszé- és tirlapadat-megjegyzé funkcidit
(jelszavak megjegyzése, automatikus kitoltés) kapcsoljuk ki, az esetleg mar mentett adatokat toroljiik.
A kikapcsolast — bongészotdl fiiggéen — altaldban a ,,Beallitisok >> Biztonsag/adatvédelem >>
Jelszavak/lirlapok automatikus kitdltése/mentése” meniipontban tehetjiik meg, a mentett adatok pedig
,Bedllitasok/elézmények >> Bongészési elézmények torlése >> Jelszavak/lrlapadatok torlése”
miivelettel torolhetdek.

Szamitastechnikai felh6 jelszavak tarolasara ¢és egyéb célokra torténd igénybe vétele esetén tartsuk
szem el6tt, hogy adataink tarolasa kiilf6ldon torténhet, ahol a harmadik személy altali hozzaférés
gyakorlati €s jogi lehetOségei eltérhetnek a hazai adatvédelmi szabalyozastol!




A szamitogéphez tavoli hozzaférést/kapcsolatot/asztalt kéré megkeresést — a kifejezetten altalunk
kért tavsegitség esetét leszamitva — célszerli megtagadni. Ugyanakkor, kello koriltekintés mellett
hasznos lehet a mobil eszkoziinkén a tartozkodasi hely, valamint a tavoli zarolas és torlés funkciok
aktivalasa. E funkciok segithetnek az elveszett késziilék megtalalasaban, végsd esetben a rossz
kezekbe keriilt eszkdz zaroladsdban és adatainak torlésében.

A kart megel6z6/mérséklo intézkedések

Allitsunk be viszonylag alacsony, a napi sziikségleteinkhez igazodé készpénzfelvételi, vasarlasi és
érintés nélkiili (PayPass) dsszeghatart (limitet). Sziikség esetén — példaul nagy értékii miiszaki cikk
vasarlasakor — dtmenetileg mddositsuk a limitet, majd allitsuk vissza.

Kérjiink SMS-ben vagy elektronikus levélben érkezd értesitést a bankszamldhoz torténd online
hozzaférésrol (netbanki belépés), a szamlan végzett miveletekrdl (zarolds, atutalas stb.) és a
bankkartya-hasznalatrol. A kis értékii miiveletekrdl szolo, ezért feleslegesnek itélt lizenetek értesitési
Osszeghatar beallitasaval elkeriilhetoek.

Legalabb a nagyobb 0Osszegii miiveletek engedélyezését kossikk a bankunktol SMS-ben érkezo,
egyszer hasznalhat6 biztonsagi kédhoz!

Célszerli a miiveleteket mas eszkézon végezni, mint amelyikre a kodot kapjuk. Ellenkezd esetben
példaul a kémprogrammal fert6zott telefonon kezdeményezett atutalds adatai, valamint
felhasznaloneviink, banki (ligyfél)azonositonk és jelszavunk mellett a tranzakcid teljesitéséhez
sziikséges egyszeri biztonsagi kodot is megszerezhetik az elkdvetok.

Amennyiben lehetséges, kérjiik a bankkartya hasznalatanak foldrajzi térségek szerinti korlatozasat!
E moddon kizéarhatjuk, hogy az esetleg illetéktelenek kezébe keriilt bankkartyankat, illetve annak
adatait olyan orszagokban hasznaljak készpénz-felvételre vagy vasarlasra, ahol azt magunk nem
szandékoztuk.

Internetes fizetés soran lehetdség szerint hasznaljunk webkartyat, amit csak a kozeljovében vagy
rendszeresen igy elkolteni tervezett 6sszeggel toltsiink fel!

Csak kiilonosen indokolt esetben regisztraljuk (taroljuk) bankkartyank adatait honlapon, és
kizarolag olyan honlapon, amely biztonsdgos kapcsolatot ny(jt! Amennyiben az adott honlap és
kartya lehetdvé teszi, regisztralhatjuk webkartyankat.

Internetes megrendelés el6tt tajékozédjunk az eladorol! Ezt megtehetjiik — tobbek kozott — az adott
honlapon és az ar-Gsszehasonlitd oldalakon szereplé vasarloi értékelések megtekintése, valamint a
webaruhdz, illetdleg azt lizemeltetd cég vonatkozasaban hozott esetleges fogyasztovédelmi dontések

megismerése Utjan.

Megrendeléskor valasszuk az utanvétes fizetési modot!

Ha mégis bekodvetkezik. ..

Haladéktalanul jelentsiik az problémat a bank, a fizetési szolgaltato, illetve a webaruhaz felé! Egyes
szolgaltatok és bankok esetében erre folyamatosan miikodé forrodrot all rendelkezésre. Az altaluk
alkalmazott eljarasrendre is figyelemmel kérjiik a tranzakcio felfliggesztését, illetve az Osszeg
visszatéritését!




Sziikség esetén fliggessziik fel, vagy tiltsuk le a bankkartyat!

Végezziink teljes keresést az eszkozeinken az esetleges kémprogramok és mas, rosszindulatu
szoftverek/kodok eltavolitasa érdekében! Az esetleg fertézott eszkozt addig is valasszuk le a
halézatunkrodl és ne hasznaljuk személyes adatainkat érintd, vagy pénziigyi miiveletekre! A kitudodott
jelszot — biztonsagos eszkdzrdl — valtoztassuk meg!

Amennyiben blincselekmény aldozatava valtunk, a Rendorségen tett feljelentéshez mellékeljiik az
ligyhoz kapcsolodd valamennyi miivelet bizonylatait, az {izeneteket és az elektronikus leveleket, a
jellemzoikkel egyiitt!
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